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March 2017 Informa on Security Tips 
Common IT Wisdom That Keeps You Secure  

Day in and day out, employees hear the same things from their IT staff about cybersecurity and safety. Though 

they may sound like a broken record, there are very important reasons and raƟonale behind these pracƟces 

and advice. Keeping safe and secure while connected isn’t just about how your system is set up ‐ it is also very 

much about how you end up using it. Below, we discuss some common IT staff wisdom and provide some 

background informaƟon and the raƟonale as to why it definitely merits your aƩenƟon. 

 

Make sure you lock your screen when you are away from your desk. 

Screen locking policies exist for a reason. Even if you are leaving for just a few minutes at a Ɵme, be sure to 

lock your screen. Though physical intruders are rare during dayƟme and in convenƟonally secured offices,   

intrusions do occasionally happen. Screen locks also thwart opportunisƟc insider aƩacks from other employees 

that may seek to obtain informaƟon or access informaƟon beyond what they should normally have. If you 

don’t adhere to a screen locking policy, an aƩacker can simply walk up and start manipulaƟng or stealing your 

informaƟon without having to even work at geƫng in to your system. And remember, you are ulƟmately     

responsible for everything done under your login! 

 

Don’t write down your passwords or user credenƟals.  

The same concept applies here as in establishing a screen lock on your system. On the rare occasion a physical 

aƩacker gains access to your desk area, they will immediately look for wriƩen passwords and authenƟcaƟon 

material. Post‐it notes, index cards, etc. aren’t secure from aƩackers even if you think they might be out of 

sight under your keyboard! From looking at your wriƩen password, they can get right into your sensiƟve pro‐

tected office systems and start stealing data or compromising assets. This risk isn’t only from a completely  

unknown outsider, but could be coming from contractors or internal staff with malicious intent. 

 

Don’t re‐use your office computer password for other systems and services. 

One of the most risky things you can do is use the same password across mulƟple accounts or systems. Cyber 

threat actors are constantly stealing login credenƟals from numerous systems that may be more insecure, like 

online shopping sites for example. Many Ɵmes, these credenƟals are leaked online for other cyber criminals to 

also exploit. They then are able to take these stolen credenƟals and use them to try to access more secure sys‐

tems, like online banking, or your office systems. If you unfortunately follow this pracƟce of re‐using your work 

password elsewhere, you leave yourself and your organizaƟon open to this type of compromise. 
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Don’t install unauthorized soŌware on any office systems. 

The installaƟon of unauthorized soŌware can negaƟvely affect your workplace’s security posture. This soŌ‐
ware can include everything from stand‐alone programs to plug‐ins for your web browser. Not only can this 
pose a stability issue leading to slower or unreliable system performance, but the installaƟon of unmanaged 
soŌware can pose a direct security threat either because it may be malicious soŌware itself, or because this is 
introducing soŌware that is not part of the patch management system in your environment. If this new unau‐
thorized soŌware ends up making you vulnerable to cyber‐aƩacks in the future, but IT isn’t aware of it or im‐
plemenƟng regular patches or fixes, you leave that avenue open for aƩackers who easily leverage these known 
vulnerabiliƟes to compromise systems and potenƟally steal informaƟon.                 

 

Don’t check your personal email while on office systems.  

By checking your personal email on your office computer, you are extending the risk profile of your workplace 
to include your own personal acƟviƟes. AƩacks that target you as an individual, are now naturally extended to 
the enƟre enterprise. Your office email account is carefully managed and secured by policies and the vigilance 
of your IT team to minimize the risk from suspicious emails, links, and aƩachments. Once you open your own 
email account on your office computer, you bypass many of these defenses and render them less effecƟve. If 
you open that suspicious aƩachment in your personal email on your office computer, you can infect your sys‐
tem (and eventually many other systems) with malicious soŌware like       ransomware that may prevent you 
or your colleagues from performing their duƟes. 

 

If you follow these few common pieces of IT wisdom, you will lead a much more secure and producƟve life in 
the workplace. Remember, if you are working handling your organizaƟon’s informaƟon, you play a big part in 
its protecƟon and safety. Let’s all work to make it as difficult as possible for aƩackers to affect our operaƟons 
in the workplace. 

 

The informaƟon provided in the monthly Security Tips newsleƩers is intended to increase the security awareness of an organizaƟon's 
end users and to help them behave in a more secure manner within their work environment. While some of the Ɵps may relate to 
maintaining a home computer, the increased awareness is  intended to help improve the organizaƟon's overall informaƟon security 
posture. 

 

Copyright InformaƟon 

These Ɵps are brought to you by the Dutchess  BOCES School Library System in coordinaƟon with: 

 

 
 
 

 

http://www.dcboces.org/dcsls�


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


